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1 Tietoturvapolitiikka
1.1 Yleista

Tietoturvapolitikka kattaa yhdistyksen kaikkeen toimintaan littyvat tietojen
k&sittelyn tehtavat. Tietoturvapolitikka mdadrittelee ne periaatteet, vastuut,
toimintatavat sekd seurannan ja valvonnan, joita yhdistyksess& noudatetaan
tietoturvan toteuttamisessa ja kehittdmisessa. Tietoturvapolitikka on Kuopion
Ensikotiyhdistys ry:n hallituksen hyvdksyma sisdinen toimintapolitikkamd&adrdys. Se on
koko henkildstdn sekd yhdistyksen toimitiloja kayttévien muiden henkildiden kuten
vapaaehtoisten k&ytdssd ja noudatettavissa. Tata tietoturvapolitikkaa
taydentavat erilliset kaytto- ja ylldpito-ohjeet. Madritelty tietoturvapolitikka tulee
huomioida kaikessa yhdistyksen ohjeistuksessa.

Tietojarjestelmiin ja tietojen kdasittelyyn liittyy riskejd, jotka pitdd tunnistaa ja hallita.
Kuopion Ensikotiyhdistys ry:n ja kuntien vdalinen yhteistyd palvelujen tuottamiseen
littyen tapahtuu yh& enemmdan yhteisten tietojarjestelmien ja viestintkanavien
kautta, mikad edellyttdd vahvaa tietoturvaa yhdistyksen tietojarjestelmiltd ja
tietoturvakaytannailta.

Yhdistyksen tietoaineistot sisaltavat asiakkaisiin, tydntekijéihin, vapaaehtoisiin ja
toimintaan liittyvad tietoaq, joka on lainsdddanndn perusteella suojattava.
Yhdistyksess@ kaytdssé oleva tietoaineisto voi olla julkista, perussuojaustasoa tai
korkeaa suojaustasoa edellyttavad tietoa.

1.2 Tietoturvapolitikan tavoite

Kuopion Ensikotiyhdistys ry:n tietoturvallisuuden ensisijainen padmaard on
yksityisyyden suojan toteutuminen tfietosuoja-asioissa sekd yhdistyksen vastuulla
olevien palveluiden jatkuvuuden turvaaminen kaikissa olosuhteissa.
Tietoturvapolitikka ohjeistaa ja tukee yhdistyksen toiminnalle ja sen tuottamille
palveluille asetettuja vaatimuksia.

Tadma edellyttdd yhdistyksen palveluihin liittyvien tietoteknisten ratkaisujen
kaytettvyyttd prosesseissa ja rekistereiss@ samoin kuin palveluissa kdytettdvien
tietojen eheyttd ja luottamuksellisuutta kaikissa olosuhteissa. Henkildston tietoturva-
ja fietosuojaohijeistus painottuu k&ytdnndn asiakastydn toteuttamiseen ja tukee
yhdistyksen toiminnalle asetettuja vaatimuksia. Ohjeiden noudattamisella
varmistetaan tietojen ja tietojarjestelmien huolellinen kdasittely sekd asiakkaiden ja
henkildston yksityisyyden suoja.
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1.3 Tietoturvallisuuden merkitys

Tietoturvallisuus kattaa jarjestelyt, joilla pyritddn varmistamaan tiedon kaytettdvyys,
eheys ja luottamuksellisuus. Se edellyttdd tietojen, jarjestelmien, palveluiden ja
tietolikenteen asianmukaista suojaamista sekd normaali- ettd poikkeusoloissa
hallinnollisilla, teknisilla, toiminnallisilla ja muilla toimenpiteilld. Tietojen
luottamuksellisuutta, eheyttd ja kaytettdvyyttd turvataan laitteisto- ja
ohjelmistovikojen, luonnontapahtumien sekd tahallisten, fuottamuksellisten tai
tapaturmaisten tekojen aiheuttamilta uhkilta ja vahingoilta.

Tietoturvallisuus on toimintatapa, jonka tavoitteena on tfietojdrjestelmien ja
toiminnan jatkuvuutta uhkaavien riskien tunnistaminen, analysointi, ennakointi,
ehkdaisy ja hallinta. Tietoturvallisuus on edellytys Kuopion Ensikotiyhdistys ry:n
luotettavan asiakastydn hoitamiselle.

1.4 Madritelmat

Tietoturva tarkoittaa tietojen k&sittelyn ja arkistoinnin turvaamista. Sill& tarkoitetaan
toimenpiteitd, joilla varmistetaan rekisterdidyn yksityisyyden suojaaminen sekd
oikeuksien ja vapauksien turvaaminen.

Nd&itd ovat tiedon laadun ja eheyden koskemattomuuden (integriteetin)
sdilyttdminen sekd tiedon luottamuksellisuuden suojaaminen teknisin ja hallinnollisin
keinoin. Tietoturvalla tarkoitetaan toisin sanoen niitd kdytdnndn toimenpiteitd, joilla
tietosuojaa toteutetaan.

Tietosuoja tarkoittaa henkildtietojen kasittelyd koskevien vaatimusten huomioon
ottamista yksityisten henkildiden yksityisyyden, oikeuksien ja oikeusturvan
varmistamiseksi. Tietosuojan tarkoituksena on turvata tiedon kohteen yksityisyys
sekd edut, oikeudet ja vapaudet sekd oikeusturva. Henkildlld on oikeus tietojensa
asianmukaiseen kdasittelyyn.

Tietoturvalla ja tietoturvallisuudella tarkoitetaan jarjestelyitd, joilla pyritadn
varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus. Tietoturvallisuuden
keskeisilla kasitteilld tarkoitetaan seuraavaa:

Luottamuksellisuus (kukaan sivullinen ei saa tietoaq): tietojen sdilyminen
luottamuksellisina ja tietoihin, tietojenkdasittelyyn ja tietolikenteeseen kohdistuvien
oikeuksien s@ilyminen vaarantumiselta ja loukkauksilta.

Eheys (tiedon yht&pitdvyys alkuperdisen tiedon kanssa): tietojen tai
tietojarjestelmdan aitous, vadrentdmdattdmyys, sisdinen ristiridattomuus, kattavuus,
ajantasaisuus, oikeellisuus ja kayttokelpoisuus sekd ominaisuus, ettd tietoa tai
viestid ei ole valtuudettomasti muutettu, ja ettd mahdolliset muutokset voidaan
todentaa kirjausketjusta.
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Kaytettavyys (tiedot eivat tuhoudu ja ovat niihin oikeutettujen hyddynnettdvissa
haluttuna aikana): tieto, tietojarjestelma tai palvelu on siihen oikeutetuille
saatavilla ja hyddynnettdvissd haluttuna aikana ja vaaditulla tavalla.

Todentaminen (autentikointi): varmistuminen kohteen todenmukaisuudesta,
oikeellisuudesta, alkuperdstd tai varmistuminen kayttdjén aitoudesta halutulla
luottamustasolla.

Kiistdmattdomyys: tietoverkossa eri menetelmin saatava ndyttd siitd, ettd tietty
henkild on IGhettanyt tietyn viestin (alkuperdn kiistdmdattomyys), vastaanottanut
tietyn viestin (luovutuksen kiistamattémyys), tai ettd tietty viesti tai tapahtuma on
jatetty kasiteltdvaksi.

1.5 Tietoturvallisuuteen kohdistuvat uhat

Tietoturvallisuusuhat aiheuttavat eriasteisia riskejd tietojen, tietojarjestelmien tai
tietolikenteen luottamuksellisuudelle, eheydelle ja kdytettdvyydelle. Uhkia
aiheuttavat tietoisesti tehty tietojen vadrinkayttd, tietomurrot, virheellisesti toimivat
ohjelmistot ja laitteet, tekniset ongelmat sekd yhdistykselle palveluita tuottavien
ulkopuolisten palveluiden tarjogjien toimet.

Henkildiden mahdollinen osaamattomuus, huolimattomuus ja valinpitdmattémyys
aiheuttavat uhan yhdistyksen tietoturvallisuudelle. Ulkopuolisia palveluja kuten
siivousta, kiinteistohuoltoa ja vartiointia tuottavien tahojen kanssa tehtdvissa
sopimuksissa fulee huomioida tietoturvaan liittyvat asiat sekd rikkomuksiin liittyvat
sanktiof.

2 Tietoturvatoimintaa ohjaavat tekijat

Tietoturvatoimintaa ohjataan sddddksin, ohjein ja suosituksin. Keskeiset Kuopion
Ensikotiyhdistys ry:n toimintaa tfietoturvallisuuden ja tietosuojan ndkdkulmasta
ohjaavat sédadokset ovat:

e EU-fietosuoja-asetus

e Suomen perustuslaki, henkildtietolaki (523/1999)

e Lastensuojelulaki (471/2007)

e Sosiaalihuoltolaki (1301/2014)

e Hallintolaki (434/2003)

e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

e Lakisosiaalihuollon asiakasasiakirjoista (254/2015)

e Lakisosiaali- ja terveydenhuollon asiakastietojen sGhkdisestd kdsittelysta
(159/2007)

e Rikoslaki (39/1889)
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e Laki yksityisyyden suojasta tydeldmdassa (759/2004)
e Laki yksityisistd sosiaalipalveluista (922/2011).

Lains&adannon lisaksi yhdistyksessd tulee noudattaa muita yhdistyksessa
hyvaksyttyja tietoturvaan ja tietosuojaan liittyvid ohjeita ja madarayksid. Nama eivat
saa olla ristiridassa tietoturvapolitikan tai muiden ylemman tason madardysten
kanssa siten, ettd tietosuoja tai tietoturva heikkenee.

3 Tietoturvallisuuden merkitys organisaatiolle

Kuopion Ensikotiyhdistys ry:n toiminnassa on keskeistd salassa pidettdvan
asiakastiedon huolellinen ka&sittely, joka tapahtuu suurelta osin shkoisté
asiakastietojarjestelmad hyddyntdaen. Tastd syystd tietoriskien hallintaan tulee
kiinnittad erityistd huomiota.

3.1 Toiminnan kannalta elintarkedt palvelutehtavat ja turvattavat kohteet

Yhdistyksen toiminnan tietoturvallisuuden kannalta térkeimmdat turvattavat kohteet
ovat henkildt, tilat, laitteet, tietolikenne, tietojarjestelmat, palvelut sekd tiedot ja
tietoaineistot rippumatta siitd, missé muodossa ne ovat yhdistyksen hallussa.
Turvaamisen tavoitteena on operatiivisten jarjestelmien ja sisdisen verkon
toiminnan turvaaminen sekd toiminnan ja palveluiden tuottamisen turvaaminen
normaali- ja poikkeusoloissa.

3.2 Tietoturvaperiaatteet

Turvaamisperiaatteita ovat riskien ehkdisy, turvatoimien ajantasainen seuranta ja
kehittdminen sekd tietojdrjestelmien toiminnan ja kdytén valvonta.

Kuopion Ensikotiyhdistys ry:n fietojarjestelmien hankinta- ja toteutusvaiheissa on
huomioitava mahdolliset jarjestelmien kayttédn kohdistuvat riskit ja varauduttava
niiden ehkdaisyyn. Kaytdn aikana varmistetaan tarkoituksenmukaiset
suojausmenettelyt, jolloin jarjestelmien kayttdjilla eli tydntekijdilld ja vapaaehtoisilla
on tietotarpeisiin sopiva ja tietoturvallisuusvaateet tayttava kayttoympdristd.

1. Kuopion Ensikotiyhdistys ry:n tietoturvapolitikka on Suomen lainsédadanndn
mukaista, ja se koskee koko yhdistyksen toimintaa ja henkildstéa.

2. Jokainen yhdistyksen tydntekij& huolehtii siitd, ettd riittdvan hyva
tietoturvallisuus toteutuu yhdistyksen toiminnassa ja yhteistydsséa
sidosryhmien kanssa.

3. Yhdistyksen tietojarjestelmien tietojen kayttd on sallittua vain tydtehtavien
hoitamiseen.
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4. Tietoturva-asiat huomioidaan kaikessa toiminnassa, sillé ne eivat liity vain

tietotekniikkaan.

5. Paperiset asiakirjat, sdhkdiset tietovarannot, tietojarjestelmat, tietotekniset
laitteet, tietoverkot suojataan asianmukaisesti kaikissa oloissa.

6. Varmistetaan, ettd luottamukselliset, arkaluonteiset ja muut salassa
pidettavat asiat kuuluvat vaitiolovelvollisuuden piiriin rippumatta siitd, miten
tai mihin niitd on tallennettu tai millé tavalla tiedot on saatu.

7. L&hiesimies huolehtii siitd, ettd henkildstd perehdytetddn
tietoturvamaarayksiin ja -ohjeisiin.

8. Yhdistyksessd organisoidaan tietoturvaan liittyvé ohjaus, valvonta ja

seuranta.

9. Tietoturvan toteutumista seurataan ja kehitetadn.

3.3 Tietoturvallisuuden toteutumista tukevia kdytantdja

Toiminnan jatkuvuus turvataan toipumissuunnittelulla, joka sisaltad hairididen
ennalta est@misen ja mahdollistaa niist& nopean toipumisen.

Tietojarjestelmien turvasuunnitelmissa, -jarjestelyissd ja -ohjeissa varaudutaan
tietoturvallisuutta koskevien laiminlydntien, vahinkojen tai virheiden
jalkikateisselvittGmiseen periaatteena kustannusten kohtuullisuus saatuun hyodtyyn

nahden.

Uusien tietojdrjestelmien ja tilojen tietoturvallisuus huomioidaan ja testataan ennen
niiden kayttddn ottoa. Tietojdrjestelmien toimintaa ja kayttdd ylldpidetddn ja
valvotaan akfiivisesti. Tietoturvan toteuttamisessa kaytetddn tarvittaessa
ulkopuolisten asiantuntijoiden apua.

4 Turvatoimien priorisointi

Kuopion Ensikotiyhdistys ry:n turvatoimien jarjestys filanteissa, joissa joudutaan
toteuttamaan priorisointia:

1. Asiakkaiden, tydntekijdiden ja muiden mahdollisten osallisten hengen tai
terveyden turvaaminen
2. Arkaluonteisen tai muuten eritt@in merkittdvan tiedon luottamuksellisuuden

turvaaminen

3. Tietojarjestelmien ja rekistereiden eheyden turvaaminen

4. Kayttd- ja toimintaympdristdon kdytettdvyyden turvaaminen

5 Tietoturvallisuuden hallintajdrjestelma
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Hallintajdrjestelmda kattaa Kuopion Ensikotiyhdistys ry:n tietoturvallisuuden politiikan,
organisoinnin, suunnittelun, vastuut, menettelytavat, prosessit ja tarvittavat resurssit.
Sen avulla seurataan ja arvioidaan tietoturvatoimien tehokkuutta ja
tarkoituksenmukaisuutta. Jariestelmdn jatkuva kehittdminen parantaa valmiuksia
hallita tietoturvallisuutta systemaattisesti. Tietoturvallisuuden hallintajarjestelmdé on
luonteeltaan viitekehys, joka koostuu mm. seuraavista toimintamalleista ja
dokumenteista:

tietoturvapolitiikka

tietoturvakaytdnnot ja -periaatteet

tietoturvallisuuden ohjeistus ja koulutus

tietojen ja tietojarjestelmien kayttd- ja salassapitositoumus
tietoturvapoikkeamien kdsittely

tietoturvaraportointi johdolle

toipumis-, jatkuvuus- ja valmiussuunnitelmat

toimintaan liittyvat tietoturvaprosessit

tietoturvan arviointi

S A - o

0

6 Tietoturvavastuut
6.1 Organisaation tietoturvavastuut

Tietoturvallisuuden ja tietosuojan kehittdminen on jatkuvaa laaja-alaista tfoimintaaq,
jossa nimetyilld vastuuhenkildilld on omat tehtdvansad. Tietoturvatoiminnan ja
tietoturvallisuuden hallintajarjestelman kehittdmisestd vastaa Kuopion
Ensikotiyhdistys ry:n hallitus yndessd johtoryhmdan kanssa. Tietosuoja- ja tietoturva on
tarked osa yhdistyksen toimintastrategiaa. Yhdistys tuottaa sek& sosiaalihuollon
ettd lastensuojelun palveluita ja sielld kasitellddn siten arkaluontoisia asiakastietoja.
Tadma velvoittaa nimedmadn tietosuojavastaavan yhdistykseen. Hallitus on
nimennyt yhdistyksen tietosuojavastaavaksi avopalvelupddllikkd Tytti Lintusen.
Yhdessd johtoryhmdan kanssa hén vastaa tietoturva-asioista. Tietosuojavastaavalla
on oikeus suorittaa kayténvalvontaa sekd tarkastaa toimintatapoja liittyen
yhdistyksen tietoturvan sédntdjen ja ohjeiden noudattamiseen.

Henkildston tulee noudattaa johdon ja Idhiesimiehen antamia ohjeita ja osallistua
tydnantajan osoittamiin koulutuksiin. Jokainen yhdistyksen henkildkuntaan kuuluva
on velvollinen ilmoittamaan havaitsemistaan tietoturvallisuuden puutteista, uhkista
tai menettelyvirheistd Iahiesimiehelle tai tietosuojavastaavalle.

Hallitus yhdessd johtoryhmdan kanssa vastaa yleisestd tietoturvan hallinnan
kehittGmisestd ja organisoimisesta. Siitd huolimatta vastuu tietoturvan
toteutumisesta sekd tietoturvapolitikan noudattamisesta on jokaisella tydntekijalla.
Tietoturvaan liittyviss@ asioissa jokainen henkild on vastuussa riskeistd ja niiden
ehkaisystd, jotka littyvat h&dnen omaan toimintaansa tydtehtavissa.

Tietoturvapolitikka pdivitetddn tarvittaessa. Pdivitystarvetta seuraa johtoryhma.
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6.2 Organisaation yhteistydkumppaneiden vastuut

Kuopion Ensikotiyhdistys ry:lle palveluita tuottavat yritykset tulee velvoittaa
nimedmaadn yritykseen tietoturvayhteyshenkild, joka vastaa yhdistyksen
ohjeistaman tietoturvatason noudattamisesta yrityksessd. Kumppaneille
asetettavat tietoturvavaatimukset kuvataan kussakin sopimuksessa.

Yhteistydkumppaneiden tulee noudattaa yhdistyksen fietoturva- ja
tietosuojaohjeistusta.

7 Tietoturvakoulutus ja —ohjeet

Tietoturvallisuus on sisdllytetty Kuopion Ensikotiyhdistys ry:n perehdytysprosessiin.
Jokainen tyéntekijé perehdytetddn tietoturvakdytanteisiin. Perehdytystd
jarjestetddan kaikille tydontekijoille maaréajoin ja tarpeen mukaan.

Tietoturvaohjeistuksen sisalldstd ja ajantasaisuudesta vastaa tietosuojavastaava
yhdessa yhdistyksen johtoryhmdan kanssa. Lahiesimiehet varmistavat, etté
henkildstd hallitsee tietoturvan perusteet. Varmistaminen toteutetaan maaraéajoin
tehtavalla tietoturvatestilla.

8 Tietoturvallisuudesta tiedottaminen

Tietoturva-asioista tiedotetaan tarpeen mukaan. Tietoturva-asioiden sisdisestd
tiedottamisesta vastaa tietosuojavastaava yhdessd johtoryhmdan kanssa.
Tietoturva-asioista ei akfiivisesti tfiedoteta Kuopion Ensikotiyhdistys ry:n ulkopuolelle,
mutta jos tiedottamistarvetta ilimenee, se hoidetaan kuten muukin ulkoinen
tiedottaminen. Yhdistyksen verkkosivuille laaditaan lyhennelmé kéytdssé olevasta
tietoturvapolitikasta.

Kriisiviestinndss& noudatetaan yhdistyksen omia sekd Ensi- ja turvakotien liiton
laatimia kriisiviestintGohjeita.

9 Tietoturvallisuuden toteutumisen arviointi ja valvonta

Jokainen Kuopion Ensikotiyhdistys ry:n henkildkuntaan kuuluva on velvollinen
iimoittamaan havaitsemistaan tietoturvallisuuden puutteista, uhkista tai
menettelyvirheistd IGhiesimiehelle tai tietosuojavastaavalle.

Tietoturvallisuudesta annettujen ohjeiden toteutumisesta vastaa kukin
toimintayksikkd ja yhdistykselle palveluja tuottava yritys omalla vastuualueellaan.
Lahiesimiesten tulee valvoa, ettd henkildstd noudattaa tietoturvasta annettuja
mMAaadrdyksic ja ohjeita.
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Tietoturvallisuutta arvioidaan SHQS-itsearviointien, sisdisten auditointien ja
tietoturvan omavalvontasuunnitelman osana.

10 Toiminta poikkeustilanteissa ja —oloissa

Poikkeusoloissa toimitaan Kuopion Ensikotiyhdistys ry:n valmiussuunnitelman
menettelytapojen mukaisesti. Valmiussuunnitelmien sisaltd tulee olla
yhteismitallinen jatkuvuus- ja toipumissuunnitelmien kanssa.

Poikkeusolojen toiminnan suunnittelusta vastaa yhdistyksen hallitus yhdessa
johtoryhman kanssa.
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