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1 Tietoturvapolitiikka

1.1 Yleista

Tietoturvapolitiikka kattaa yhdistyksen kaikkeen toimintaan liittyvat tietojen kasittelyn tehtavat. Tieto-
turvapolitikka maarittelee ne periaatteet, vastuut, toimintatavat seka seurannan ja valvonnan, joita
yhdistyksessa noudatetaan tietoturvan toteuttamisessa ja kehittamisessa.

Tietoturvapolitiikka on Lapin ensi- ja turvakoti ry:n hallituksen hyvaksyma sisainen toimintapolitiikka-
maarays. Se on koko henkiléston seka yhdistyksen toimitiloja kayttavien muiden henkildiden kuten
vapaaehtoisten kaytdssa ja noudatettavissa. Tata tietoturvapolitikkaa taydentavat erilliset kayttoé- ja
yllapito-ohjeet. Maaritelty tietoturvapolitiikka tulee huomioida kaikessa yhdistyksen ohjeistuksessa.

Tietojarjestelmiin ja tietojen kasittelyyn liittyy riskeja, jotka pitda tunnistaa ja hallita. Lapin ensi- ja
turvakoti ry:n ja kuntien valinen yhteisty0 palvelujen tuottamiseen liittyen tapahtuu yha enemman yh-
teisten tietojarjestelmien ja viestintdkanavien kautta, mika edellyttdd vahvaa tietoturvaa yhdistyksen
tietojarjestelmilta ja tietoturvakaytannailta.

Yhdistyksen tietoaineistot sisaltavat asiakkaisiin, tyontekijoihin, vapaaehtoisiin ja toimintaan liittyvaa
tietoa, joka on lainsdadannon perusteella suojattava. Yhdistyksessa kaytdssa oleva tietoaineisto voi
olla julkista, perussuojaustasoa tai korkeaa suojaustasoa edellyttavaa tietoa.

1.2 Tietoturvapolitiikan tavoite

Lapin ensi- ja turvakoti ry:n tietoturvallisuuden ensisijainen pddmaara yksityisyyden suojan toteutu-
minen tietosuoja-asioissa seka yhdistyksen vastuulla olevien palveluiden jatkuvuuden turvaaminen
kaikissa olosuhteissa. Tietoturvapolitiikka ohjeistaa ja tukee yhdistyksen toiminnalle ja sen tuottamille
palveluille asetettuja vaatimuksia.

Tama edellyttdd yhdistyksen palveluihin liittyvien tietoteknisten ratkaisujen kaytettavyyttd proses-
seissa ja rekistereissa samoin kuin palveluissa kaytettavien tietojen eheytta ja luottamuksellisuutta
kaikissa olosuhteissa. Henkiloston tietoturva- ja tietosuojaohjeistus painottuu kaytannon asiakastyon
toteuttamiseen ja tukee yhdistyksen toiminnalle asetettuja vaatimuksia. Ohjeiden noudattamisella var-
mistetaan tietojen ja tietojarjestelmien huolellinen kasittely seka asiakkaiden ja henkiloston yksityi-
syyden suoja.

1.3 Tietoturvallisuuden merkitys

Tietoturvallisuus kattaa jarjestelyt, joilla pyritddn varmistamaan tiedon kaytettavyys, eheys ja luotta-
muksellisuus. Se edellyttaa tietojen, jarjestelmien, palveluiden ja tietoliikenteen asianmukaista suo-
jaamista seka normaali- etta poikkeusoloissa hallinnollisilla, teknisilla, toiminnallisilla ja muilla toimen-
piteilld. Tietojen luottamuksellisuutta, eheytta ja kaytettavyytta turvataan laitteisto- ja ohjelmistoviko-
jen, luonnontapahtumien seka tahallisten, tuottamuksellisten tai tapaturmaisten tekojen aiheuttamilta
uhkilta ja vahingoilta.

Tietoturvallisuus on toimintatapa, jonka tavoitteena on tietojarjestelmien ja toiminnan jatkuvuutta uh-
kaavien riskien tunnistaminen, analysointi, ennakointi, ehkaisy ja hallinta. Tietoturvallisuus on edelly-
tys Lapin ensi- ja turvakoti ry:n luotettavan asiakastyon hoitamiselle.

1.4 Maaritelmat

Tietoturva tarkoittaa tietojen kasittelyn ja arkistoinnin turvaamista. Silla tarkoitetaan toimenpiteit3,
joilla varmistetaan rekisterdidyn yksityisyyden suojaaminen seka oikeuksien ja vapauksien turvaami-
nen.

Naita ovat tiedon laadun ja eheyden koskemattomuuden (integriteetin) sailyttdminen seka tiedon luot-
tamuksellisuuden suojaaminen teknisin ja hallinnollisin keinoin. Tietoturvalla tarkoitetaan toisin sa-
noen niitd kaytannon toimenpiteita, joilla tietosuojaa toteutetaan.



Tietosuoja tarkoittaa henkilotietojen kasittelya koskevien vaatimusten huomioon ottamista yksityisten
henkildiden yksityisyyden, oikeuksien ja oikeusturvan varmistamiseksi. Tietosuojan tarkoituksena on
turvata tiedon kohteen (data subject) yksityisyys seka edut, oikeudet ja vapaudet seka oikeusturva.
Henkil6lla on oikeus tietojensa asianmukaiseen kasittelyyn.

Tietoturvalla ja tietoturvallisuudella tarkoitetaan jarjestelyita, joilla pyritdan varmistamaan tiedon saa-
tavuus, eheys ja luottamuksellisuus. Tietoturvallisuuden keskeisilla kasitteilla tarkoitetaan seuraavaa:

Luottamuksellisuus (kukaan sivullinen ei saa tietoa): tietojen sailyminen luottamuksellisina ja tietoi-
hin, tietojenkasittelyyn ja tietoliikenteeseen kohdistuvien oikeuksien sailyminen vaarantumiselta ja
loukkauksilta.

Eheys (tiedon yhtapitavyys alkuperaisen tiedon kanssa): tietojen tai tietojarjestelman aitous, vaaren-
tamattdmyys, sisdinen ristiriidattomuus, kattavuus, ajantasaisuus, oikeellisuus ja kayttokelpoisuus
seka ominaisuus, etta tietoa tai viestia ei ole valtuudettomasti muutettu, ja ettd mahdolliset muutokset
voidaan todentaa kirjausketjusta.

Kaytettavyys (tiedot eivat tuhoudu ja ovat niihin oikeutettujen hyédynnettavissa haluttuna aikana):
tieto, tietojarjestelma tai palvelu on siihen oikeutetuille saatavilla ja hyddynnettavissa haluttuna aikana
ja vaaditulla tavalla.

Todentaminen (autentikointi): varmistuminen kohteen todenmukaisuudesta, oikeellisuudesta, alku-
perasta tai varmistuminen kayttajan aitoudesta halutulla luottamustasolla.

Kiistamattomyys: tietoverkossa eri menetelmin saatava naytto siita, etta tietty henkild on lahettanyt
tietyn viestin (alkuperan kiistamattdmyys), vastaanottanut tietyn viestin (luovutuksen kiistamatto-
myys), tai etta tietty viesti tai tapahtuma on jatetty kasiteltavaksi.

1.5 Tietoturvallisuuteen kohdistuvat uhat

Tietoturvallisuusuhat aiheuttavat eriasteisia riskeja tietojen, tietojarjestelmien tai tietoliikenteen luot-
tamuksellisuudelle, eheydelle ja kaytettavyydelle. Uhkia aiheuttavat tietoisesti tehty tietojen vaarin-
kaytto, tietomurrot, virheellisesti toimivat ohjelmistot ja laitteet, tekniset ongelmat seka yhdistykselle
palveluita tuottavien ulkopuolisten palveluiden tarjoajien toimet.

Henkildiden mahdollinen osaamattomuus, huolimattomuus ja valinpitamattémyys aiheuttavat merkit-
tavan uhan yhdistyksen tietoturvallisuudelle. Ulkopuolisia palveluja kuten siivousta, kiinteistdhuoltoa
ja vartiointia tuottavien tahojen kanssa tehtavissa sopimuksissa tulee huomioida tietoturvaan liittyvat
asiat seka rikkomuksiin liittyvat sanktiot.

2 Tietoturvatoimintaa ohjaavat tekijat

Tietoturvatoimintaa ohjataan saadoksin, ohjein ja suosituksin. Keskeiset Lapin ensi- ja turvakoti ry:n
toimintaa tietoturvallisuuden ja tietosuojan nakokulmasta ohjaavat saadokset ovat EU-tietosuoja-ase-
tuksen ohella Suomen perustuslaki, henkilétietolaki (523/1999), lastensuojelulaki (471/2007), sosiaa-
lihuoltolaki (1301/2014), hallintolaki (434/2003), laki sosiaalihuollon asiakkaan asemasta ja oikeuk-
sista (812/2000), laki sosiaalihuollon asiakasasiakirjoista (254/2015), laki sosiaali- ja terveydenhuol-
lon asiakastietojen sahkoisesta kasittelysta (159/2007), rikoslaki (39/1889), laki yksityisyyden suo-
jasta tybelamassa (759/2004) ja laki yksityisista sosiaalipalveluista (922/2011).

Lainsdadannon lisaksi yhdistyksessa tulee noudattaa muita yhdistyksessa hyvaksyttyja tietoturvaan
ja tietosuojaan liittyvid ohjeita ja maarayksia. Nama eivat saa olla ristiriidassa tietoturvapolitiikan tai
muiden ylemman tason maaraysten kanssa siten, etta tietosuoja tai tietoturva heikkenee.

3 Tietoturvallisuuden merkitys organisaatiolle

Lapin ensi- ja turvakoti ry:n toiminnassa on keskeistad salassa pidettavan asiakastiedon huolellinen
kasittely, joka tapahtuu suurelta osin sahkdistad asiakastietojarjestelmaa hyddyntaen. Tasta syysta
tietoriskien hallintaan tulee kiinnittaa erityistd huomiota.



3.1 Toiminnan kannalta elintarkeat palvelutehtavit ja turvattavat kohteet

Yhdistyksen toiminnan tietoturvallisuuden kannalta tarkeimmat turvattavat kohteet ovat henkilét, tilat,
laitteet, tietoliikenne, tietojarjestelmat, palvelut seka tiedot ja tietoaineistot riippumatta siita, missa
muodossa ne ovat yhdistyksen hallussa. Turvaamisen tavoitteena on operatiivisten jarjestelmien ja
sisdisen verkon toiminnan turvaaminen seka toiminnan ja palveluiden tuottamisen turvaaminen nor-
maali- ja poikkeusoloissa.

3.2 Tietoturvaperiaatteet
Turvaamisperiaatteita ovat riskien ehkaisy, turvatoimien ajantasainen seuranta ja kehittaminen seka
tietojarjestelmien toiminnan ja kaytoén valvonta.

Lapin ensi- ja turvakoti ry:n tietojarjestelmien hankinta- ja toteutusvaiheissa on huomioitava mahdol-
liset jarjestelmien kayttddn kohdistuvat riskit ja varauduttava niiden ehkaisyyn. Kaytén aikana varmis-
tetaan tarkoituksenmukaiset suojausmenettelyt, jolloin jarjestelmien kayttgjilla eli tydntekijoilla ja va-
paaehtoisilla on tietotarpeisiin sopiva ja tietoturvallisuusvaateet tayttava kayttoymparisto.

1. Lapin ensi- ja turvakoti ry:n tietoturvapolitikka on Suomen lainsdadanndn mukaista ja se
koskee koko yhdistyksen toimintaa ja henkildstoa.

2. Jokainen yhdistyksen tyontekija huolehtii siita, etta riittavan hyva tietoturvallisuus toteutuu
yhdistyksen toiminnassa ja yhteistyossa sidosryhmien kanssa.

3. Yhdistyksen tietojarjestelmien tietojen kayttd on sallittua vain tyétehtavien hoitamiseen.

4. Tietoturva-asiat huomioidaan kaikessa toiminnassa, silla ne eivat liity vain tietotekniikkaan.

5. Paperiset asiakirjat, sdhkoiset tietovarannot, tietojarjestelmat, tietotekniset laitteet, tietover-
kot suojataan asianmukaisesti kaikissa oloissa.

6. Varmistetaan, etta luottamukselliset, arkaluonteiset ja muut salassa pidettavat asiat kuuluvat
vaitiolovelvollisuuden piiriin riippumatta siitd, miten tai mihin niitd on tallennettu tai milla ta-
valla tiedot on saatu.

7. Lahiesimies huolehtii siita, etta henkildstdé perehdytetaan tietoturvamaarayksiin ja —ohjeisiin.

8. Yhdistyksessa organisoidaan tietoturvaan liittyva ohjaus, valvonta ja seuranta.

9. Tietoturvan toteutumista seurataan ja kehitetaan.

3.3 Tietoturvallisuuden toteutumista tukevia kaytantoja
Toiminnan jatkuvuus turvataan toipumissuunnittelulla, joka siséltaa hairididen ennalta estamisen ja
mahdollistaa niistd nopean toipumisen.

Tietojarjestelmien turvasuunnitelmissa, -jarjestelyissa ja -ohjeissa varaudutaan tietoturvallisuutta kos-
kevien laiminlyontien, vahinkojen tai virheiden jalkikateisselvittamiseen periaatteena kustannusten
kohtuullisuus saatuun hyétyyn nahden.

Uusien tietojarjestelmien ja tilojen tietoturvallisuus huomioidaan ja testataan ennen niiden kayttéon
ottoa. Tietojarjestelmien toimintaa ja kayttdéa yllapidetdan ja valvotaan aktiivisesti. Tietoturvan toteut-
tamisessa kaytetdan tarvittaessa ulkopuolisten asiantuntijoiden apua.

4 Turvatoimien priorisointi

Lapin ensi- ja turvakoti ry:n turvatoimien jarjestys tilanteissa, joissa joudutaan toteuttamaan priori-
sointia:
o asiakkaiden, tyontekijoiden ja muiden mahdollisten osallisten hengen tai tervey-
den turvaaminen
e arkaluonteisen tai muuten erittdin merkittavan tiedon luottamuksellisuuden tur-
vaaminen
o tietojarjestelmien ja rekistereiden eheyden turvaaminen
e kaytto- ja toimintaympariston kaytettavyyden turvaaminen



5 Tietoturvallisuuden hallintajarjestelma
Hallintajarjestelma kattaa Lapin ensi- ja turvakoti ry:n tietoturvallisuuden politiikan, organisoinnin,
suunnittelun, vastuut, menettelytavat, prosessit ja tarvittavat resurssit. Sen avulla seurataan ja ar-
vioidaan tietoturvatoimien tehokkuutta ja tarkoituksenmukaisuutta. Jarjestelman jatkuva kehittami-
nen parantaa valmiuksia hallita tietoturvallisuutta systemaattisesti. Tietoturvallisuuden hallintajar-
jestelma on luonteeltaan viitekehys, joka koostuu mm. seuraavista toimintamalleista ja dokumen-
teista:

tietoturvapolitiikka,

tietoturvakaytannot ja -periaatteet,

tietoturvallisuuden ohjeistus ja koulutus,

tietojen ja tietojarjestelmien kaytto- ja salassapitositoumus,

tietoturvapoikkeamien kasittely,

tietoturvaraportointi johdolle,

toipumis-, jatkuvuus- ja valmiussuunnitelmat seka

toimintaan liittyvat tietoturvaprosessit

tietoturvan arviointi

6 Tietoturvavastuut

6.1 Organisaation tietoturvavastuut

Tietoturvallisuuden ja tietosuojan kehittdminen on jatkuvaa laaja-alaista toimintaa, jossa nimetyilla
vastuuhenkil6illda on omat tehtavansa. Tietoturvatoiminnan ja tietoturvallisuuden hallintajarjestelman
kehittdmisesta vastaa Lapin ensi- ja turvakoti ry:n hallitus yhdessa johtoryhman kanssa. Tietosuoja-
ja tietoturva on tarkea osa yhdistyksen toimintastrategiaa.

Yhdistys tuottaa seka sosiaalihuollon etta lastensuojelun palveluita ja siella kasitellaan siten arkaluon-
teisia asiakastietoja. Tdma velvoittaa nimedmaan tietosuojavastaavan yhdistykseen. Yhdistyksen tie-
tosuojavastaavana toimii palvelupaallikké Arja Kilpelainen. Yhdessa johtoryhman kanssa han vastaa
tietoturva-asioista. Tietosuojavastaavalla on oikeus suorittaa kadytdnvalvontaa seka tarkastaa toimin-
tatapoja liittyen yhdistyksen tietoturvan saantéjen ja ohjeiden noudattamiseen.

Henkildston tulee noudattaa johdon ja lahiesimiehen antamia ohjeita ja osallistua tydnantajan osoit-
tamiin koulutuksiin. Jokainen yhdistyksen henkilokuntaan kuuluva on velvollinen ilmoittamaan havait-
semistaan tietoturvallisuuden puutteista, uhkista tai menettelyvirheista lahiesimiehelle tai tietosuoja-
vastaavalle.

Hallitus yhdessa johtoryhman kanssa vastaa yleisesta tietoturvan hallinnan kehittdmisesta ja organi-
soimisesta. Siitd huolimatta vastuu tietoturvan toteutumisesta seka tietoturvapolitikan noudattami-
sesta on jokaisella tydntekijalla. Tietoturvaan liittyvissa asioissa jokainen henkildé on vastuussa ris-
keista ja niiden ehkaisysta, jotka liittyvat hanen omaan toimintaansa tyotehtavissa.

Tietoturvapolitikka paivitetaan tarvittaessa. Paivitystarvetta seuraa johtoryhma.

6.2 Organisaation yhteistyokumppaneiden vastuut

Lapin ensi- ja turvakoti ry:lle palveluita tuottavat yritykset tulee velvoittaa nimeamaan yritykseen tie-
toturvayhteyshenkild, joka vastaa yhdistyksen ohjeistaman tietoturvatason noudattamisesta yrityk-
sessa. Kumppaneille asetettavat tietoturvavaatimukset kuvataan kussakin sopimuksessa.

Yhteistydkumppaneiden tulee noudattaa yhdistyksen tietoturva- ja tietosuojaohjeistusta.



7 Tietoturvakoulutus ja —ohjeet

Tietoturvallisuus on sisallytetty Lapin ensi- ja turvakoti ry:n perehdytysprosessiin. Jokainen tydntekija
suorittaa tietoturvakoulutuksen periaatteet -verkkokoulutuksen. Koulutusta jarjestetaan kaikille tyon-
tekijoille maaraajoin ja tarpeen mukaan.

Tietoturvaohjeistuksen sisallosta ja ajantasaisuudesta vastaa tietosuojavastaava yhdesséa yhdistyk-
sen johtoryhman kanssa. Lahiesimiehet varmistavat, ettd henkilostd hallitsee tietoturvan perusteet.
Varmistaminen toteutetaan maaraajoin tehtavalla tietoturvatestilla.

8 Tietoturvallisuudesta tiedottaminen

Tietoturva-asioista tiedotetaan tarpeen mukaan. Tietoturva-asioiden sisdisesta tiedottamisesta vas-
taa tietosuojavastaava yhdessa johtoryhman kanssa.

Tietoturva-asioista ei aktiivisesti tiedoteta Lapin ensi- ja turvakoti ry:n ulkopuolelle, mutta jos tiedotta-
mistarvetta ilmenee, se hoidetaan kuten muukin ulkoinen tiedottaminen. Yhdistyksen verkkosivuille
laaditaan lyhennelma kaytdssa olevasta tietoturvapolitiikasta.

Kriisiviestinndssa noudatetaan yhdistyksen omia seka Ensi- ja turvakotien liiton laatimia kriisiviestin-
taohjeita.

9 Tietoturvallisuuden toteutumisen valvonta

Jokainen Lapin ensi- ja turvakoti ry:n henkildkuntaan kuuluva on velvollinen ilmoittamaan havaitse-
mistaan tietoturvallisuuden puutteista, uhkista tai menettelyvirheista lahiesimiehelle tai tietosuojavas-
taavalle.

Tietoturvallisuudesta annettujen ohjeiden toteutumisesta vastaa kukin toimintayksikko ja yhdistyk-

selle palveluja tuottava yritys omalla vastuualueellaan. Lahiesimiesten tulee valvoa, etta henkilosto
noudattaa tietoturvasta annettuja maarayksia ja ohjeita.

10 Toiminta poikkeustilanteissa ja —oloissa

Poikkeusoloissa toimitaan Lapin ensi- ja turvakoti ry:n valmiussuunnitelman menettelytapojen mukai-
sesti. Valmiussuunnitelmien sisaltd tulee olla yhteismitallinen jatkuvuus- ja toipumissuunnitelmien
kanssa.

Poikkeusolojen toiminnan suunnittelusta vastaa yhdistyksen hallitus yhdessa johtoryhman kanssa.



