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Parisuhteessa tapahtuva digitaalinen vakivalta

Digitaalisella ja teknologiavalitteisella vakivallalla viitataan
vakivaltaan, hairintaan ja kontrolliin, jossa valineena on digitaalinen
ymparisto tai teknologia.

Vakivaltaisessa parisuhteessa se kietoutuu vahvasti kontrolliin ja
muihin vakivallan muotoihin, toimii kuin “tyokalupakkina” niille.

Teknologia tarjoaa lukemattomia tapoja toisen tarkkailuun ja
kontrollointiin niin suhteen aikana kuin eron jalkeen.

Teknologian vaarinkayton avulla on mahdollista luoda tunne siit3,
ettei vakivallan kokijalla ole yksityisyytta tai turvaa missaan ja tekija
tietaa kaiken.



Digitaalisen vakivallan valineet

Digitaalisessa vakivallassa kontrolloinnin ja vahingoittamisen vadlineena
kaytetaan teknologiaa tai digitaalisia alustoja, kuten

Tietoteknisia laitteita (esim. alypuhelin, tietokone, alylaitteet, paikantimet)

Erilaisia viesti- ja puhelupalveluita (esim. WhatsApp, sahkoposti,
tekstiviestit ja puhelut)

Somea ja muita avoimia ja suljettuja verkkoalustoja
Sahkoisia tunnistautumisvalineita (esim. verkkopankkitunnukset)

Mita tahansa muita digitaalisia alustoja (esim. rahansiirtosovellukset,
pilvipalvelut, yhteisen lapsen sahkoinen asiointi)



Digitaalisen vakivallan taktiikat

Digitaalisen vakivallan taktiikoiksi kutsutaan joskus yksittaisia tekoja ja
joskus erityyppisia tekojen kokonaisuuksia.

Tassa esityksessa digitaalinen vakivalta parisuhteessa on jaettu
kahteen paataktiikkaan, joiden alle kuuluu monenlaisia eri vakivallan

tekoja.
* Digitaalinen kontrollointi
* Hapaisy ja digitaalinen seksuaalivakivalta



Digitaalinen
kontrollointi




Kontrolloiva kumppani hyddyntaa usein
teknologiaa

Teknologian kayton kontrollointi tai kontrolloinnin ja tarkkailun

toteuttaminen teknologian avulla ovat usein osa parisuhteessa
tapahtuvaa kontrollia.

Monet kontrolliin liittyvat teot voivat nayttaytya etenkin aluksi
valittamisena ja huolenpitona, mutta muuttuvat yleensa
moninaisemmiksi ja kaiken kattavaksi.

* Yksityisyyden ja normaalin rajat parisuhteessa voivat hamartya monella

tavalla, kun teknologian avulla pystyy “kulkemaan kumppanin mukana”
jatkuvasti.

 Syyttely salailusta tai esim. uskottomuudesta, jos ei suostu luopumaan
digitaalisesta yksityisyydestaan.



Millaisia tekoja digitaalinen kontrolli sisaltaa?

Viestien lukeminen ja puheluiden kuuntelu
* salaa, pakotettuna tai painostettuna/manipuloituna

Sahkoisen yhteydenpidon estaminen laheisiin ja ulkomaailmaan
* uhkailemalla, manipuloimalla, laitteita piilottamalla tai rikkomalla

Sahkoisen tunnistautumisen vaarinkaytto

* esim. ajanvarauksien perumiseksi tai terveystietojen ja muiden
asiakaskirjausten lukemiseksi

Vaatimus jakaa sijaintia jatkuvasti, sijainnin seuraaminen salaa

Laitteiden kayton rajoittaminen, laitteiden piilottaminen tai
hajottaminen



Millaisia tekoja digitaalinen kontrolli sisaltaa?

Somen kayton vahtiminen
* mita saa julkaista, keta seurata, kenen kanssa vuorovaikuttaa
* esim. vaatimus lopettaa yhteydenpito kategorisesti uhkana koetun sukupuolen kanssa

Vaatimus olla jatkuvasti tavoitettavissa puhelimitse tai viesteilla, viesteilla ja
puheluilla “pommittaminen”

* esim. online-statuksen ja luettu-kuittausten vahtiminen viestipalveluissa
* jos kokija ei vastaa riittavan nopeasti, voi johtaa vakivallan eskaloitumiseen

Vaatimus jakaa salasanoja tai kayttaa yhteistileja, salasanojen varastaminen ja
tileille murtautuminen

Teknologian kayttoon liittyvan osaamattomuuden tarkoituksellinen yllapitaminen
* riippuvuus vakivallan tekijasta vahvistuu



Digitaaliset rajat parisuhteessa

Arjen digitalisoituminen saattaa hamartaa normaalin yksityisyyden rajoja
parisuhteessa. Esimerkiksi sijainnin jatkuva seuraaminen voi normalisoitua
salakavalasti osaksi parisuhteen kontrolloivaa dynamiikkaa.

On tarkeaa muistaa, etta jokaisella on oikeus
pitaa yhteytta laheisiinsa yksityisesti jakamatta keskusteluja kumppanin kanssa

paattaa vapaasti omasta somenkaytdstaan ja siita, kuinka nakyvasti haluaa olla
esilla somessa

hallinnoida itsenadisesti omia kayttajatileja ja laitteita jakamatta paasya
kumppanille

olla taysin "offline”, eli viettaa omaa aikaa niin, ettei ole koko ajan tavoitettavissa
tai seurattavissa esim. sijainnin seurannalla



Digitaalinen tarkkailu ja seuraaminen

Tarkkailua voi tapahtua monella tapaa kokijan huomaamatta:

* Puhelimeen asennettu varsinainen vakoilusovellus (esim. ns.
spouseware/stalkerware-ohjelma, joka on suunniteltu kumppanin tarkkailuun salaa)

Lapsen puhelimen kayttoon tarkoitettu parental control -tyyppinen sovellus
Puhelimeen asennettu varmuuskopiointisovellus

Tileille murtautuminen, sahkdpostien uudelleenlahetys

Paikannuslaitteen piilottaminen esim. autoon (esim. Airtagit yms.)

* Kotiin piilotetut valvontakamerat, jotka voivat tallentaa myo6s aanta

Pahantahtoiset vakoiluohjelmat on suunniteltu niin, etta ne on vaikeaa
|6ytaa laitteesta, esimerkiksi naamioimalla ne jarjestelmasovelluksiksi.



Mita vakoilusovelluksella voi seurata?

Puhelimeen asennetulla vakoilusovelluksella voi kohteen
huomaamatta esim.

Seurata sijaintia reaaliajassa

Kayttaa etu- ja takakameraa salakatseluun ja tallennukseen
Kayttaa mikrofonia salakuunteluun ja tallennukseen
Seurata puhelimen kayttoa ja ottaa nayttokaappauksia
Kuunnella ja aanittaa puheluja

Lukea ja tallentaa kaikki viestit

Saada haltuun kayttajatunnuksia ja salasanoja

Muokata puhelimen asetuksia, esim. nayténlukitusta



Teknologiavalitteinen vakivalta ja vaino eron
jalkeen on jatkumoa kontrolloinnille

Parisuhdevakivalta voi jatkua eron jalkeen ja tayttaa myos
vainoamisen tunnusmerkiston.

Eron jalkeisessa vakivallassa teknologiavalitteisyys korostuu erityisesti,
koska teknologia tuo vainoajalle valtavasti tyokaluja jatkaa vakivaltaa
ja kontrollointia etaisyydenkin paasta.

Eron jalkeisessa digitaalisessa vakivallassa yleista etenkin
* Puhelinterrori, eli toistuvat ei-toivotut viestit ja puhelut eri alustoilla
* Tarkkailu ja seuraaminen teknologian avulla
* Julkinen mustamaalaus tai hapaisy verkossa
* Yhteisten lasten hyodyntaminen



Lasten kayttaminen vaylana tarkkailuun on
vleista eron jalkeisessa vakivallassa

Rajaton yhteydenpito muka lasten asioissa, yhteydenpitovaylan
kayttaminen esim. uhkailuun ja haukkumiseen

Yhteydenpito lapseen ja sen hyddyntaminen ex-kumppanin tarkkailuun
(esim. videopuhelut joissa pyytaa esittelemaan kotia ja toisen vanhemman
makuuhuonetta)

Lapsen laitteiden kayttaminen tarkkailuun ja seuraamiseen, esim. sijaintia
seuraamalla tai vakoiluohjelman avulla

Lahjoihin, leluihin tai muihin lapsen tavaroihin piilotettu paikannuslaite

Erilaisten lapsen tietokantojen hyddyntaminen tiedon saamiseksi ex-
kumppanista ja taman liikkeista tai mustamaalaamiseen



Hapaisy ja digitaalinen
seksuaalivakivalta




Kuviin liittyva vakivalta perustuu hapaisyyn

Intiimia kuva- ja videomateriaalia kaytetaan vakivallan ja kontrollin
valineena monella tapaa

* Intiimin kuvamateriaalin levittaminen tai silla uhkaaminen

* Intiimin kuvamateriaalin tuottamiseen pakottaminen, painostaminen tai
manipuloiminen

* Seksuaalisen tai intiimin tilanteen kuvaaminen salaa
* Seksuaalivakivaltatilanteen kuvaaminen

* Uskottavan nakdisen kuvamateriaalin vaarentaminen tekoalyn avulla ja sen
levittaminen tai silla uhkaaminen

Kyseessa on seksuaalisuutta loukkaava vakivalta, jonka seuraukset
kokijalle voivat olla jopa yhta vakavat kuin fyysisessa kajoamisessa.



ntiimin kuvamateriaalin levittamisella
Uhkaaminen

Tekija uhkaa levittaa kuvamateriaalia esim. somessa, pornosivustolla tai
ystavapiirin ryhmakeskustelussa.

* Uhkaus voi olla my6s epasuora, esim. kuvien olemassaolosta muistuttaminen
konfliktitilanteessa.

Kuvat voivat olla paatyneet tekijan haltuun alun perin suostumuksella tai ilman.

Tavoitteena on usein saada kokija toimimaan tietylla tavalla, eli kontrolloida ja
kiristaa kuvien avulla. Motiivina voi myos olla rankaisu tai kosto esim. eron takia.

Pelko kuvien leviamisesta voi olla kokijalle erittain lamauttavaa ja asiaan liittyva
hapea vaikeuttaa avun hakemista ja asiasta kertomista.
* Pelko voi myds vaikuttaa kokijan toimintaan, esim. uskaltaako erota.

Kuvien levitessa tapahtuman traumaattisuutta voimistaa sen julkisuus:
vksityisyyden ja hallinnantunteen totaalinen katoaminen.



Seksuaaliseen materiaaliin painostaminen

Esimerkiksi kuvien tai videoiden, videopuheluiden tai seksin
kuvaamisen vaatiminen tai naihin manipuloiminen.

* Kokijalta ei aitoa suostumusta.

* Mukana voi olla pakottamista, uhkailua, ukaaseja, syyllistamista, saaliin
vetoamista, uhriutumista jne.

Kuvamateriaalin olemassaolo voi vaikuttaa merkittavasti kokijan
turvallisuudentunteeseen, etenkin jos suhde tuntuu muutenkin
turvattomalta.

* Pelko kuvien leviamisesta tai niilla kiristamisesta myohemmin.

* Vaikka kumppani poistaisi kuvat, ei kokijalla ole valttamatta varmuutta ja
luottoa siihen, etta ne on todella poistettu.



Seksuaalisen tilanteen tai seksuaalivakivallan
kuvaaminen

Salaa kuvaaminen voi tapahtua esim. katketylla kameralla tai

huomaamattomasti puhelimella kuvaten.
* Myos alylasit ja muut huomaamattomat asusteissa olevat kamerat voivat
yleistya.
* Myds seksuaalisen tilanteen luvaton aanittaminen rikkoo toisen rajoja ja
suostumusta.
Seksuaalivakivallan kuvaamisessa moninkertainen trauma: itse
tapahtuman lisaksi pelko materiaalin leviamisesta tai sen levitessa

totaalinen yksityisyyden menetys.



Te
Va

coalyn hyodyntaminen kuviin liittyvassa

Kivallassa

Tekija voi vaarentaa aidon nakoista kuvamateriaalia erilaisia helposti tarjolla
olevia tekoalytyokaluja hyodyntamalla.

Motiivina voi olla kontrollin lisaksi esim. rankaisu tai kosto, tai vain halu satuttaa
ja "kiusata” kumppania:

”Pornovideon” tekeminen kumppanista tekoalylla, koska tama ei suostu tekemaan oikeaa.

* Intiimimateriaalin vaarentaminen kiristystarkoitukseen, esim. levittamisella uhkaaminen.
* Intiimimateriaalin vaarentaminen, koska tietaa sen satuttavan kumppania ja aiheuttavan talle

ahdistusta.

Vaarennettyjen kuvien leviaminen voi vaikuttaa vakivallan kokijaan yhta
voimakkaasti ja samoilla tavoin, kuin oikean kuvan leviaminen.
* Itsen nakeminen seksuaalisessa tilanteessa, johon ei ole antanut suostumustaan, voi olla

traumaattista myos itsessaan ja rikkoa itsemaaraamisoikeutta.






Digitaalinen vakivalta on usein rikos

6 § (9.6.2000/531) Salakatselu
8 § (10.4.2015/368) Tietomurto

- 3 §(10.4.2015/368)
1a§(13.12.2013/879) 78\ PARRERE BTt (el U el Viestintasalaisuuden loukkaus

3 a§(10.4.2015/368) Datavahingonteko
9 a §(10.4.2015/368) 3 §(24.8.1990/769) Kiristys

|Identiteettivarkaus

6 § (8.7.2022/723)
Seksuaalinen ahdistelu 9§ (13.12.2013/879) Kunnianloukkaus
7 §(8.7.2022/723) Seksuaalisen

kuvan luvaton levittaminen RF‘(U

8 §(13.12.2013/879) Yksityiselamaa
loukkaava tiedon levittaminen

Viestintarauhan rikkominen

7 a§(13.12.2013/879) Vainoaminen




RIKUn palvelut

RIKUn palvelut ja tyokalut RIKUn verkkosivuilla
* Puhelin 116 006
* RIKUchat
* Juristin puhelinneuvonta 1800 161 177
* Tunnista ja ohjaa -tekoalytyokalu ammattilaisille palveluohjauksen tueksi

* RIKUbot-tekoalytyokalu oman tilanteen pohtimiseen vakivaltaa kokeneelle (2027
laajenee kattamaan myos muut rikokset)

Vinkkina myds: Asiakas- ja potilasturvallisuuskeskuksen Digitaalinen
vakivalta etapalveluissa -tyokalu etavastaanottotyota tekeville sote-alan
ammattilaisille digitaalisen vakivallan tunnistamiseen ja huomioimiseen
julkaistaan taman vuoden aikana Asiakas- ja potilasturvallisuuskeskuksen
verkkosivuilla materiaalipankissa.


https://www.riku.fi/
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